Bl Professional

Ransomware

Milan Balazik

Ransomware je aktualné asi nejsledovanéjsim typem kybernetické hrozby.
Vzhledem K laicky srozumitelnému, destruktivnimu a vydéraéskému projevu
totiz vzbuzuje velkou pozornost v médiich. Mohli bychom podlehnout zdani,
Ze jde jen o dalSi efektni téma, které zmizi, jakmile se objevi novy druh
Skodlivého softwaru. Bohuzel to tak zatim nevypada. Ransomware se Sifi
jako epidemie a je pravdépodobné, Ze jen tak rychle nevymizi. VSechny
statistiky ukazuji, Ze jeho rozSifeni strmé stoupa a ze se jedna o velmi
vazné nebezpeci. Je tieba si uvédomit, Ze ransomware neohrozuje pouze
koncové stanice, ale i firemni servery a kromé ztrat v pfipadném zaplaceni
vykupného je ohrozen i béh organizace a jeji reputace.

Obecné je ransomware Skodlivym softwarem
typu trojského koné, ktery zabrafuje legitim-
nimu pfistupu k vypocetnim prostfedkim

a jejich pouzivani. Nazev ransomware je od-
vozen z anglickych slov ,,ransom* (vykupné)
a ,malware” (kodlivy software). Laicky fece-
no ransomware uzamkne pocitac, blokuje pfi-
stup nebo Sifruje data. Ransomware je dnes
velmi rozsifeny a efektivni Skodlivy software.
Kyberneticti zlo¢inci pomoci ného nekradou
informace a nesnazi se znicit data, ale snazi
se obét pfimo financné vydirat.

Prvnim dokumentovanym pfipadem ran-
somware se zda byt trojan AIDS z roku 1989,
kterému Fikali také PC Cyborg. Harvardsky
evolu¢ni biolog Joseph L. Popp rozeslal
kolem 20 tisic disket nadepsanych jako ,,infor-
mace k AIDS* dcastnikiim svétové konference
WHO o AIDS. Po devadesatém startu zacal
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trojan skryvat adresédre a zasifroval soubory.
Za desifrovani soubori byla pozadovana
platba 189 dolart na postovni icet v Panamé.
Dr. Popp byl chycen, ale povedlo se mu pred-
stirat psychickou nemoc, takze nebyl nikdy
souzen.

Historii ransomwaru je mozné rozdélit na
dobu pfed sifrovanim a po ném. Blokétory
byly pfedchiidci modernéjsich sifrétord.
Tento typ malwaru jednoduse blokoval start
operacniho systému nebo nékterych aplikaci
(napf. prohlizece), dokud uzivatel nezaplatil
»mirny poplatek“. Platba se ¢asto provadéla
pres placenou SMS nebo pfevodem na tcet ¢i
néjaky druh elektronické penézenky. Prevody
na ¢ty (i nékteré jiné platebni metody, jako
napf. PayPal) prestaly byt efektivni, jakmile

policie ve spolupraci s bankami provedla zmé-

ny v platebnich systémech a byly zavedeny
lepsi korelacni metody plateb.

Pfed nékolika léty se vSe zménilo s ndstupem
tzv. kryptomén. Mezi kyberzlocinci (a zlocinci
obecné) se rychle rozsifila obliba bitcoini.
Tato virtudIni digitalni kryptoména je totiz
velmi likvidni (umoziiuje pfevod na redlnou
ménu) a ve spolupréci s anonymizacni siti Tor
zarovei ze své podstaty jen tézko umoZiiuje
regulaci nebo zpétné dohledévéni plateb,
¢imZ zarucuje dostatecnou anonymitu.

Zaroven se také zménil pfistup ke zplisobu
blokovéni pocitaci, kdyz zlocinci zacali $if-
rovat soubory na pocitaci nebo i celé oddily
diskii obéti. Opétovnou instalaci opera¢niho
systému tedy jiZ nebylo mozné malware
odstranit - uZivatelé by tak pfisli o svd data.
Za desifrovani dat (pomoci zaslaného klice
nebo i pfimo nastroje pro desifrovani) mohli
kyberzlocinci néhle zacit Zadat enormn{ sumy
- stovky dolar@i od soukromych osob aZ po
statisice od firem.

Stary trojan AIDS pouZzival symetrické Sifro-
vani a kli¢ byl uloZen v jeho kédu. Piblizné

v roce 2006 zacali kyberzlocinci pouZivat
efektivnéjsi asymetrickeé Sifrovani RSA. Od
roku 2011 se ransomware opravdu ,rozjel”.

V poslednim ¢tvrtleti 2011 bylo objeveno 60 ti-
sic novych variant ransomwaru, ve 3. ctvrtleti
2012 jich bylo uz 200 tisic. Konec roku 2015 byl
v rozSifeni ransomwaru zlomovy, kdyZ pocet
novych variant pfesahl hranici 700 tisic.

Nejslavnéjsi ransomware Cryptolocker se
poprvé objevil v zafi 2013 a postupné prisel
s mnohymi klony. CryptoLocker 2.0 v prosinci
2013, pak CryptoDefense s vylepsenou verzi
CryptoWall.

Vroce 2014 piisel CTB-Locker, pak prvni
Sifrujici ransomware pro Android. Prvni
ransomware, ktery umél resetovat PIN v mo-
bilech s Androidem, pfisel v roce 2015 pod
jménem LockerPin. Jeho odblokovani pro
zajimavost stalo 500 dolari. Vycet nejrozsi-
fenéjsich ransomwart by nebyl dplny bez
TeslaCrypt, LowLevel04 a Chimera, ktery vy-
hroZoval publikovanim citlivych dat uZivatele.

Z nejzajimavéjsich ransomwari toho-
to roku pfipomefime Ransom32 (prvni
ransomware v JavaScriptu), 7ev3n (zatim
nejdrazsi vykupné 13 Bitcoinit), LOcky (tzv.
nemocni¢ni ransomware, jehoZ zdrojovy kod
byl publikovén), SamSam (infikuje zranitelné
JBoss servery a napfimo komunikuje s obéti),
KeRanger (prvni oficidlni ransomware pro
Mac OSX, ifeny pies bittorrentového klienta
a podepsany vyvojarskym certifikatem), Petya
(sifeny pres DropBox, prepisuje Master Boot
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